




I. ЦЕЛИ И ЗАДАЧИ ОСВОЕНИЯ ДИСЦИПЛИНЫ 

Целью освоения дисциплины (модуля) является получение 

обучающимися системных знаний в области электронного здравоохранения, 

а также формирование компетенций обучающегося по использованию 

информационно-коммуникационных технологий в профессиональной 

деятельности и соблюдению правил информационной безопасности. 

 

Задачи дисциплины (модуля): 

 

1. Овладение базовыми представлениями о современных 

технологиях информационных сетей, тенденциях их развития и реализации в 

области общественного здравоохранения; 

2. Формирование практических навыков работы с программным 

обеспечением информационных технологий (программные продукты, 

комплексы, информационные ресурсы, сеть Интернет и пр.); 

3. Приобретение навыков аналитической обработки медицинских 

данных, представленных в различной форме; 

4. Изучение возможностей специального программного 

обеспечения в здравоохранении; 

5. Знакомство с новейшими направлениями и достижениями в 

информационных технологиях 

6. Систематизация, формализация и расширение знаний по 

основным положениям теории информации, информационной безопасности 

и стандартами защиты данных в здравоохранении 

 

II. ТРЕБОВАНИЯ К РЕЗУЛЬТАТАМ ОСВОЕНИЯ ДИСЦИПЛИНЫ 

 

Процесс изучения дисциплины направлен на формирование 

следующих компетенций в соответствии с ФГОС ВО и ООП ВО по данной 

специальности: 

 

Общепрофессиональные компетенции: 

Способен использовать информационно-коммуникационные технологии в 

профессиональной деятельности и соблюдать правила информационной 

безопасности (ОПК-1). 

 

III. МЕСТО ДИСЦИПЛИНЫ В СТРУКТУРЕ ООП ВО 

 

Учебная дисциплина Информационные технологии и информационная 

безопасность в здравоохранении является базовой дисциплиной. 

 

  



IV. СОДЕРЖАНИЕ И СТРУКТУРА ДИСЦИПЛИНЫ 

 
Трудоемкость дисциплины в зет 1 час 36 

№ 

разд

ела 

Наименование 

раздела 

Количество часов 

Всего 
Контактная работа 

СР Контроль  
Л ПЗ С 

1 

Информационно-

коммуникационные 

технологии в 

здравоохранении 

20 2 12 - 8 тестирование 

2 
Информационная 

безопасность и 

защита данных 

16 - 6 - 8 тестирование 

 

Форма 

промежуточной 

аттестации 

 зачет 

 Итого: 36 2 18 - 16 зачет 

СР - самостоятельная работа  

Л – лекции 

 С – семинары 

ПЗ – практические занятия  

 

Контактная работа 

Лекции 

№ 

раздела 

№ 

лекции 
Темы лекций 

Кол-во 

часов 

Компетен-

ции 

1 1 

Информационные технологии в 

здравоохранении: основные 

понятия и определения 

2 ОПК-1 

Практические занятия 

№ 

раздела 

№ 

Пз 
Темы практических занятий 

Кол-во 

часов 

Компетен-

ции 

1 

1 
Информационные технологии обработки 

информации 
3 ОПК-1 

2 
Современные телекоммуникационные и 

интернет-технологии 
3 ОПК-1 

3 

Информационно-справочные ресурсы: создание 

и использование в здравоохранении. 

Автоматизированные системы медицинского 

назначения 

2 ОПК-1 



№ 

раздела 

№ 

Пз 
Темы практических занятий 

Кол-во 

часов 

Компетен-

ции 

4 

Использования программных средств для 

алгоритмизации лечебно- диагностического 

процесса, принятия клинических решений 

2 ОПК-1 

5 
Системы поддержки принятия управленческих 

решений в здравоохранении 
2 ОПК-1 

2 

1 

Аппаратно-программные средства обеспечения 

информационной безопасности и защиты 

данных 

2 ОПК-1 

2 
Вредоносное программное обеспечение и иные 

виды угроз информационной безопасности.  
2 ОПК-1 

3 
Виды технических средств защиты информации 

2 ОПК-1 

Самостоятельная работа обучающихся 

№ 

раздела 
Вид самостоятельной работы обучающихся 

Кол-во 

часов 

Формы 

текущего 

контроля 

Компетен

ции 

1 

Реферат по теме: «Информационно-

коммуникационные технологии в 

здравоохранении», основанный на 

самостоятельном изучении научно-

практической литературы. 

4 Доклад ОПК-1 

2 

Презентация по теме: 

«Информационная безопасность и 

защита данных в системе 

здравоохранения», основанная на 

самостоятельном изучении научно-

практической литературы. 

4 
Презент

ация 
ОПК-1 

 

Рекомендации для выполнения самостоятельной работы 

Одной из основных форм самостоятельной работы обучающихся 

(ординаторов) является дистанционная форма освоения программы, главным 

образом теоретической ее части, которое осуществляется на платформе 

образовательного сайта omdo.rostgmu.ru. Обучающиеся в течение всего 

периода обучения обеспечиваются доступом к автоматизированной системе 

дополнительного профессионального образования omdo.rostgmu.ru.  

Сайт дистанционного обучения предоставляет возможность 

индивидуального постоянного и непрерывного доступа к современному и 

качественному образовательному контенту модуля «Симуляционный курс», 



содержание которого постоянно обновляется и дополняется. Учащийся 

получает возможность в любое удобное время получать теоретические 

знания: осваивать новый материал, закреплять пройденный, находить ответы 

на возникающие вопросы, в том числе и благодаря реализации обратной 

связи с преподавателем в дистанционной форме. 

Способы получения и изучения образовательного материала на сайте 

дистанционного обучения университета просты и доступны каждому. 

Получив на личную электронную почту ссылку для входа на платформу 

omdo.rostgmu.ru.  и инструкцию по созданию личного кабинета с помощью 

логина и пароля, учащийся через личный кабинет заходит на текущий цикл 

обучения, где представлены подготовленные коллективом кафедры учебные 

материалы в виде презентаций, видеопрезентаций, ситуационных задач и 

вопросов для тестирования по всем разделам специальности. 

Также учащиеся получают доступ к различным электронным 

библиотечным системам и электронным образовательным ресурсам, с 

помощью которых вырабатывают навыки самостоятельного поиска 

информации и новых источников для приобретения и накопления знаний, 

расширения профессиональных интересов и представлений. 

Контроль за самостоятельными занятиями каждого учащегося на сайте 

преподавателю помогает осуществлять счетчик посещений и просмотра 

учащимися видеопрезентаций, а также результаты тестирования. 

 

Вопросы для самоконтроля 

1. Понятие «информатизация здравоохранения» Управленческая 

информация и медицинская. 

2. Информационный процесс и информационное обеспечение процессов в 

здравоохранении. 

3. Определение медицинской информационной системы. Примеры 

медицинских информационных систем. 

4. Цели внедрения медицинской информационной системы в медицину и 

здравоохранение. 

5. Цели ведения медицинских карт стационарного больного на основе 

компьютерных технологий. 

6. Характеристика стандартов представления данных о больных. 

7. Последовательные этапы создания медицинской информационной 

системы с ведением автоматизированной медицинской карты стационарного 

больного. 

8. Преимущества ведения автоматизированной медицинской карты 



стационарного больного в практике врача. 

9. Характеристика входной информации для ведения автоматизированной 

медицинской карты стационарного больного. 

10. Основные составные элементы автоматизированной медицинской 

карты стационарного больного. 

11. Информационная безопасность личности, общества, государства. 

12. Виды угроз безопасности информации. 

13. Особенности защиты информации в АИТ системы здравоохранения. 

14. Стандарты хранения и представления медицинской информации. 

15. Вредоносное программное обеспечение и иные виды угроз. 

16. информационной безопасности. 

17. Виды технических средств защиты информации. 

18. Защищенные сети, их техническое и программное обеспечение. 

 

V. ФОНД ОЦЕНОЧНЫХ СРЕДСТВ ДЛЯ ТЕКУЩЕГО КОНТРОЛЯ, 

ПРОМЕЖУТОЧНОЙ АТТЕСТАЦИИ  

 

Фонд оценочных средств для определения уровня сформированности 

компетенций в результате освоения дисциплины является приложением к 

рабочей программе. 
 

VI. УЧЕБНО-МЕТОДИЧЕСКОЕ ОБЕСПЕЧЕНИЕ 

ДИСЦИПЛИНЫ 
 

6.1. Основная литература.  

1. Медицинская информатика: Учебник / Под общей редакцией Т.В. 

Зарубиной, Б.А. Кобринского; - 2-е издание, переработанное и дополненное. - 

Москва: ГЭОТАР-Медиа, 2016. – 512 с. – Доступ из ЭБС «Консультант 

студента» - Текст: электронный, ЭР. 

2. Информатика, медицинская информатика, статистика: учебник / В. П. 

Омельченко, А. А. Демидова. - Москва : ГЭОТАР-Медиа, 2021. – 606 с. – 

Доступ из ЭБС «Консультант студента» - Текст: электронный, ЭР. 

6.2. Дополнительная литература. 

1. Макарова, Н.В. Информатика: учебник для студентов вузов/ Н.В. 

Макарова, В.Б. Волков. – Санкт-Петербург : Питер, 2012. – 573 с. 

 

 



6.3. Интернет-ресурсы: 

№ 

 

ЭЛЕКТОРОННЫЕ 

ОБРАЗОВАТЕЛЬНЫЕ РЕСУРСЫ  

Доступ  

к ресурсу 

1.  Электронная библиотека РостГМУ. – URL: 

http://109.195.230.156:9080/opacg/ 

Доступ 

неограничен 

2.  Консультант студента [Комплекты: «Медицина. Здравоохранение. 

ВО»; «Медицина. Здравоохранение. СПО»; «Психологические 

науки»] : Электронная библиотечная система. – Москва : ООО 

«Политехресурс».  - URL: https://www.studentlibrary.ru + 

возможности для инклюзивного образования  

Доступ  

неограничен 

3.  Консультант врача. Электронная медицинская библиотека : 

Электронная библиотечная система. – Москва : ООО «Высшая 

школа организации и управления здравоохранением. Комплексный 

медицинский консалтинг».  -  URL: http://www.rosmedlib.ru + 

возможности для инклюзивного образования 

Доступ  

неограничен 

4.  Научная электронная библиотека eLIBRARY. - URL: 

http://elibrary.ru 
Открытый 

 доступ 

5.  Национальная электронная библиотека. - URL: http://нэб.рф/   Доступ с 

компьютеров 

библиотеки 

6.  БД издательства Springer Nature. - URL: https://link.springer.com/ 

по IP-адресам РостГМУ и удалённо после регистрации, удалённо 

через КИАС РФФИ https://kias.rfbr.ru/reg/index.php  (Нацпроект) 

Доступ 

неограничен 

7.  Wiley Online Library / John Wiley & Sons. - URL: 

http://onlinelibrary.wiley.com по IP-адресам РостГМУ и удалённо 

после регистрации (Нацпроект) 

Доступ  

ограничен 

8.  Wiley. Полнотекстовая коллекция электронных журналов 

Medical Sciences Journal Backfile : архив. – URL : 

https://onlinelibrary.wiley.com/ по IP-адресам РостГМУ и удалённо 

после регистрации (Нацпроект) 

Бессрочная  

подписка 

9.  Sage Publication : [полнотекстовая коллекция электронных книг 

eBook Collections]. – URL: https://sk.sagepub.com/books/discipline по 

IP-адресам РостГМУ (Нацпроект) 

Бессрочная  

подписка 

10.  Ovid Technologies : [Полнотекстовая архивная коллекция журналов 

Lippincott Williams and Wilkins Archive Journals]. – URL: 

https://ovidsp.ovid.com/autologin.cgi по IP-адресам РостГМУ 

(Нацпроект) 

Бессрочная  

подписка 

11.  Questel база данных Orbit Premium edition : база данных 

патентного поиска http://www.orbit.com/ по IP-адресам РостГМУ 

(Нацпроект) 

Доступ  

ограничен 

12.  Wiley : офиц. сайт;  раздел «Open Access» / John Wiley & Sons. – 

URL: https://authorservices.wiley.com/open-research/open-

access/browse-journals.html 

Контент 

открытого 

доступа 

13.  Российское образование. Единое окно доступа : федеральный 

портал. - URL: http://www.edu.ru/. – Новая образовательная среда.  

Открытый 

 доступ 

14.  Федеральный центр электронных образовательных ресурсов. - 

URL: http://srtv.fcior.edu.ru/ 

Открытый 

 доступ 

15.  Электронная библиотека Российского фонда фундаментальных 

исследований (РФФИ). - URL: http://www.rfbr.ru/rffi/ru/library   

Открытый 

 доступ 

16.  Федеральная электронная медицинская библиотека Минздрава Открытый 

http://109.195.230.156:9080/opacg/
https://www.studentlibrary.ru/
http://www.rosmedlib.ru/
http://elibrary.ru/
http://нэб.рф/
https://link.springer.com/
https://kias.rfbr.ru/reg/index.php
http://onlinelibrary.wiley.com/
https://onlinelibrary.wiley.com/
https://sk.sagepub.com/books/discipline
https://ovidsp.ovid.com/autologin.cgi
http://www.orbit.com/
https://authorservices.wiley.com/open-research/open-access/browse-journals.html
https://authorservices.wiley.com/open-research/open-access/browse-journals.html
http://www.edu.ru/
http://srtv.fcior.edu.ru/
http://www.rfbr.ru/rffi/ru/library


России. - URL: https://femb.ru/femb/  доступ 

17.  Cochrane Library : офиц. сайт ; раздел «Open Access». - URL: 

https://cochranelibrary.com/about/open-access 

Контент 

открытого 

доступа 

18.  Кокрейн Россия : российское отделение Кокрановского 

сотрудничества / РМАНПО. – URL: https://russia.cochrane.org/ 

Контент 

открытого 

доступа 

19.  Вебмединфо.ру : сайт [открытый информационно-образовательный 

медицинский ресурс]. – Москва. - URL: https://webmedinfo.ru/ 

Открытый 

 доступ 

20.  Univadis from Medscape : международ. мед. портал. - URL: 

https://www.univadis.com/ [Регулярно обновляемая база уникальных 

информационных и образовательных медицинских ресурсов].  

Бесплатная 

 регистрация 

21.  Med-Edu.ru : медицинский образовательный видеопортал. - URL:  

http://www.med-edu.ru/.  Бесплатная регистрация. 

Открытый 

 доступ 

22.  Мир врача : профессиональный портал [информационный ресурс 

для врачей и студентов]. - URL: https://mirvracha.ru.    

Бесплатная 

регистрация 

23.  DoctorSPB.ru : информ.-справ. портал о медицине [для студентов и 

врачей]. - URL: http://doctorspb.ru/   

Открытый 

 доступ 

24.  МЕДВЕСТНИК : портал российского врача [библиотека, база 

знаний]. - URL: https://medvestnik.ru 

Открытый 

доступ 

25.  PubMed : электронная поисковая система [по биомедицинским 

исследованиям Национального центра биотехнологической 

информации (NCBI, США)]. - URL: https://pubmed.ncbi.nlm.nih.gov/  

Открытый 

 доступ 

26.  Cyberleninka Open Science Hub: открытая научная электронная 

библиотека публикаций на иностранных языках. – URL: 

https://cyberleninka.org/ 

Контент открытого 

доступа 

27.  Научное наследие России : электронная библиотека / МСЦ РАН. - 

URL: http://www.e-heritage.ru/ 

Открытый 

 доступ 

28.  KOOB.ru : электронная библиотека книг по медицинской 

психологии. - URL: http://www.koob.ru/medical_psychology/  

Открытый 

 доступ 

29.  Президентская библиотека : сайт. - URL: 

https://www.prlib.ru/collections 

Открытый 

 доступ 

30.  SAGE Openaccess : ресурсы открытого доступа / Sage Publications. – 

URL: https://uk.sagepub.com/en-gb/eur/open-access-at-sage 

Контент открытого 

доступа 

31.  EBSCO & Open Access : ресурсы открытого доступа. – URL: 

https://www.ebsco.com/open-access 

Контент открытого 

доступа 

32.  Lvrach.ru : мед. науч.-практич. портал [крупнейший проф. ресурс 

для врачей и мед. сообщества, созданный на базе науч.-практич. 

журнала «Лечащий врач»]. - URL: https://www.lvrach.ru/ 

Открытый 

 доступ 

33.  ScienceDirect : офиц. сайт;  раздел «Open Access» / Elsevier. - URL: 

https://www.elsevier.com/open-access/open-access-journals 

Контент 

открытого 

доступа 

34.  Taylor & Francis. Open access books : книги открытого доступа. – 

URL: https://www.routledge.com/our-products/open-access-books/taylor-

francis-oa-books 

Контент 

открытого 

доступа 

35.  Thieme. Open access journals : журналы открытого доступа / Thieme 

Medical Publishing Group . – URL: https://open.thieme.com/home 

Контент открытого 

доступа 

36.  Karger Open Access : журналы открытого доступа / S. Karger AG. – 

URL: https://www.karger.com/OpenAccess/AllJournals/Index 

Контент открытого 

доступа 

37.  Архив научных журналов / НП НЭИКОН. - URL:  

https://arch.neicon.ru/xmlui/   

Открытый 

 доступ  

https://femb.ru/femb/
https://cochranelibrary.com/about/open-access
https://russia.cochrane.org/
https://webmedinfo.ru/
https://www.univadis.com/
http://www.med-edu.ru/
https://mirvracha.ru/
http://doctorspb.ru/
https://medvestnik.ru/
https://pubmed.ncbi.nlm.nih.gov/
https://cyberleninka.org/
http://www.e-heritage.ru/
http://www.koob.ru/medical_psychology/
https://www.prlib.ru/collections
https://www.prlib.ru/collections
https://uk.sagepub.com/en-gb/eur/open-access-at-sage
https://www.ebsco.com/open-access
https://www.lvrach.ru/
https://www.elsevier.com/open-access/open-access-journals
https://www.routledge.com/our-products/open-access-books/taylor-francis-oa-books
https://www.routledge.com/our-products/open-access-books/taylor-francis-oa-books
https://open.thieme.com/home
https://www.karger.com/OpenAccess/AllJournals/Index
https://arch.neicon.ru/xmlui/


38.  Русский врач : сайт [новости для врачей и архив мед. журналов] / 

ИД «Русский врач». - URL: https://rusvrach.ru/ 

Открытый  

доступ 

39.  Directory of Open Access Journals : [полнотекстовые журналы 121 

стран мира, в т.ч. по медицине, биологии, химии]. - URL: 

http://www.doaj.org/ 

Открытый  

доступ 

40.  Free Medical Journals. - URL:  http://freemedicaljournals.com Открытый 

доступ 

41.  Free Medical Books. - URL: http://www.freebooks4doctors.com  Открытый 

доступ 

42.  International Scientific Publications. – URL: http://www.scientific-

publications.net/ru/ 

Открытый 

 доступ 

43.  Эко-Вектор : портал научных журналов / IT-платформа российской 

ГК «ЭКО-Вектор». - URL: http://journals.eco-vector.com/ 

Открытый 

 доступ 

44.  Медлайн.Ру : научный биомедицинский журнал : сетевое 

электронное издание. -  URL: http://www.medline.ru 

Открытый 

 доступ 

45.  Медицинский Вестник Юга России : электрон. журнал / РостГМУ. 

- URL: http://www.medicalherald.ru/jour  

Открытый 

доступ 

46.  Вестник урологии («Urology Herald») : электрон. журнал / 

РостГМУ. – URL: https://www.urovest.ru/jour 

Открытый 

доступ 

47.  Южно-Российский журнал терапевтической практики / 

РостГМУ. – URL: http://www.therapeutic-j.ru/jour/index 

Открытый  

доступ 

48.  Рубрикатор клинических рекомендаций Минздрава России. - URL: 

https://cr.minzdrav.gov.ru/ 

Открытый 

доступ 

49.  ФБУЗ «Информационно-методический центр» Роспотребнадзора : 

офиц. сайт. – URL: https://www.crc.ru 

Открытый 

доступ 

50.  Министерство здравоохранения Российской Федерации : офиц. 

сайт. - URL: https://minzdrav.gov.ru 

Открытый 

доступ 

51.  Федеральная служба по надзору в сфере здравоохранения : офиц. 

сайт. - URL: https://roszdravnadzor.gov.ru/  

Открытый 

доступ 

52.  Всемирная организация здравоохранения : офиц. сайт. - URL: 

http://who.int/ru/   

Открытый 

 доступ  

53.  Министерство науки и высшего образования Российской 

Федерации : офиц. сайт. - URL:  http://minobrnauki.gov.ru/ (поисковая 

система Яндекс) 

Открытый 

 доступ 

54.  Современные проблемы науки и образования : электрон. журнал. 

Сетевое издание. - URL: http://www.science-education.ru/ru/issue/index  

Открытый 

 доступ 

55.  Словари и энциклопедии на Академике. - URL: 

http://dic.academic.ru/  

Открытый 

 доступ 

56.  Официальный интернет-портал правовой информации. - URL: 

http://pravo.gov.ru/  

Открытый 

 доступ 

57.  Образование на русском : образовательный портал / Гос. ин-т русс. 

яз. им. А.С. Пушкина. - URL: http://pushkininstitute.ru/  

Открытый 

 доступ 

58.  История.РФ. [Главный исторический портал страны]. - URL: 

https://histrf.ru/ 

Открытый 

 доступ 

59.  Другие открытые ресурсы вы можете найти по адресу: 

http://rostgmu.ru  → Библиотека → Электронный каталог → 

Открытые ресурсы интернет → далее по ключевому слову… 
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VII. МАТЕРИАЛЬНО-ТЕХНИЧЕСКОЕ ОБЕСПЕЧЕНИЕ 

ДИСЦИПЛИНЫ 

 

7.1. Учебно-лабораторное оборудование. Для реализации дисциплины 

используются на кафедре медицинского права, общественного здоровья  

и здравоохранения используются 3 учебные аудитории (№ 705, № 706, № 

707). Все аудитории оснащены ученическими столами № 705 – 15 шт., № 706 

–  

20 шт., № 707 - 15шт.), ученическими стульями № 705 – 30 шт., № 706 –  

38 шт., № 707 – 32 шт.), досками, учебно-методическими пособиями по 

изучаемым темам. 

7.2. Технические и электронные средства. Для проведения лекций 

используются мультимедийные презентации. В учебном процессе  

для проведения занятий в дистанционном режиме используется 1 компьютер 

с программным обеспечением: Windows10. 

1. Компьютерный класс, оснащенный локальной сетью и выходом  

в Интернет – 1 шт.  

2. Лекционная аудитория, оснащенная мультимедийным комплексом – 

1шт.  

3. Учебная комната – 1шт.  

4. Персональные компьютеры. IBM PC AT -10 шт. 

5. Принтер – 1 шт. 

6. Сканер – 1 шт. 

7. Дисковод для флоппи-дисков и лазерных дисков – 1 шт. 

8. Локальная компьютерная сеть – 1 шт. 

9. Мультимедийный комплекс лекционной аудитории (проектор, экран, 

звуковые колонки – 1 шт. 
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